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DNS wijzigen en standaard DNS instellingen van WebReus  
  

In het bedieningspaneel Portaal kunt u DNS records beheren.  

Login in met uw gebruikersnaam en wachtwoord op https://portaal.webreus.nl:8080 klik 

op "DNS" boven in de menubalk en klik vervolgens op het tabblad “Records”.  

 

U ziet nu de records zoals onderstaande afbeelding.  

 

Hierboven ziet u de standaard DNS records. Wilt u die wijzigen, klik dan op een record.  

Om een DNS record te verwijderen, klikt u op de rode kruis rechts naast het record.  

Om een DNS record toe te voegen, kiest u bovenaan het type record.  

https://portaal.webreus.nl:8080/
https://portaal.webreus.nl:8080/


 

  

❖ Een punt aan het einde van de inhoud bij Naam, betekent: einde van de inhoud. Zonder punt 

betekent dat hij het automatisch aanvult met het domeinnaam. Als je het domeinnaam al 

hebt ingevuld, sluit dan af met een punt. Dit is dus afhankelijk van wat de bedoeling is. Dit 

zijn de officiële DNS regels. Zie voorbeeld in bovenstaande afbeelding.  

  

Stel u heeft een subdomein, genaamd test.  

U kunt het DNS record op 2 manieren invullen:  

  

- test  

- test.domeinnaam.nl.  

  

Bij de eerste optie wordt het technisch gezien ingevuld met domeinnaam.nl. In 

het DNS record ziet u echter alleen het woord test  

  

  

❖ Nameservers wijzigt u altijd via de klantlogin via onze website via DNS beheer.  

  

  

  

     

https://www.webreus.nl/
https://www.webreus.nl/


Hoe maak ik een WebReus SPF record aan ?  
  

Met een SPF record kunt u instellen dat de ontvanger controleert of mail is verzonden via de 

mailserver die u in het SPF record opgeeft.  

Hiermee kunt u voorkomen dat anderen uw emailadres gebruiken als afzender.  

1. Ga naar het tabblad DNS en klik op het domeinnaam.  

  

2. Maak nu een SPF record aan via het type SPF. Kies “Fail” bij  “SPF Mechanism” en  

voer bij “Any domains….”  in: spf.webreus.email  

  

3. Wanneer u op “Opslaan” klikt dan wordt dit uiteindelijk een record met deze inhoud: v=spf1 

include:spf.webreus.email (dit ziet u dus na opslaan, zie de regel SPF-Record in de  

afbeelding. Dat ziet u dus pas na het opslaan en hoeft u niet van tevoren in te vullen.)  

 

 

  

    

Hoe maak ik een SPF record aan (externe ip adressen) ?  
  

Met een SPF record kunt u instellen dat de ontvanger controleert of mail is verzonden via de 

mailserver die u in het SPF record opgeeft.  



Hiermee kunt u voorkomen dat anderen uw emailadres gebruiken als afzender.  

1. Ga naar het tabblad DNS en klik op het domeinnaam.  

  

2. Maak een SPF record aan via het type SPF. Kies “Fail” bij  “SPF 

Mechanism” en voer bij “Additional IP addresses…”  de IP-adressen in:  

(in dit geval 2 IP-adressen met ene spatie tussen de 2)  

 

 

Vink het hokje aan bij Active.  

Kies daarna op Opslaan.  

  

    

Hoe zet ik DKIM aan ?  
  

In het bedieningspaneel Portaal kunt u een DKIM inschakelen.  

1. Login in met uw gebruikersnaam en wachtwoord op https://portaal.webreus.nl:8080  

2. klik op "Email" boven in de menubalk.  

 

https://portaal.webreus.nl:8080/
https://portaal.webreus.nl:8080/


 

 

3. Klik op uw “Maildomein” in de lijst.  

4. Klik op “DKIM settings” en zet “DKIM Active” aan.  

5. Klik op “Generate DKIM Private-Key” om keys te laten genereren U ziet nu ene situatie 

ongeveer gelijk aan onderstaande;  

 

 

6. Kies “Opslaan” om het op te slaan. Nu is er automatisch een DKIM record gegenereerd.  

    

Hoe maak ik een DMARC record aan ?  
  

Om een DMARC record toe te voegen, kiest u bovenaan het DMARC type record.  



 

Kies bij Mail Receiver Policy : Reject  

Kies bij TTL: 3600  

 

 

Het record ziet er dan als volgt uit;  

  

Zie ook de video:  

https://www.webreus.nl/index.php?getfaq=getfaq&topmenu=Support&faq=220&systeem=ISPC  

https://www.webreus.nl/index.php?getfaq=getfaq&topmenu=Support&faq=220&systeem=ISPC
https://www.webreus.nl/index.php?getfaq=getfaq&topmenu=Support&faq=220&systeem=ISPC


Hoe maak ik een CAA record aan ?  
  

Om een CAA record toe te voegen, kiest u bovenaan het CAA type record.  

 

 

Kies bij Certifiction Authority  het type Certificaat, bijvoorbeeld Let’s Encrypt of Comodo.  

Raadpleeg uw certificaat leverancier voor de correcte syntax.  

Kies bij TTL: 3600  



Vink het hokje aan bij Active.  

Kies daarna op Opslaan.  

  


